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Todos os automoOveis brasileiros licenciados deverao portar uma “placa eletrénica”
que os identifigue automaticamente em todas as vias de circulagcdo publica brasileiras.
Este & o teor da Resolugdo n° 212 de 2006 do Conselho Nacional de Transito —
CONTRAN, que estabelece, além desta obrigatoriedade, as normas técnicas a serem
obedecidas e o cronograma de implementacédo do SINIAV - Sistema de Identificacao
Automatica de Veiculos?.

A utilizacdo de um sistema automatizado para o rastreamento do trafego
automotivo é, sob diversos aspectos, uma idéia interessante. O seu uso compulsério pode
facilitar a represséo ao furto e roubo de veiculos, bem como fornecer dados valiosissimos
para o planejamento viario e urbanistico, somente para citar dois dos exemplos mais
evidentes — alias ressaltados pela propria resolugéo.

Porém, como em tantas outras situagcbes nas quais os beneficios das novas
tecnologias parecem ofuscar quaisquer outras ponderacgdes, ha um certo lado obscuro na
forma com que se pretende fazer tal implementacao que suscita graves questionamentos
sobre as liberdades pessoais que podem ser colocadas em risco.

A questdo diz respeito propriamente a utilizacdo das informacbes que serdo
coletadas. Tenha-se em conta, primeiramente, que um tal sistema, apdés implementado,
resultaria na criagdo de um banco de dados com informacdes detalhadas sobre os locais
em que estivemos com nossos automoéveis em determinados dias e horas — fornecendo
um esbocgo bastante completo de nossas andancas, disponivel a quem quer que tenha
acesso, autorizado ou nao, a este banco de dados.

A bem da verdade, a universalizagcao da vigilancia eletronica ja existe a despeito
desta novidade. Por exemplo, é possivel as operadoras de telefonia celular tracarem um
mapa dos deslocamentos de um determinado telefone (e de seu proprietario, o que alias
vem sendo usado em alguns paises para fins de persecucdo penal) a partir das estacoes
com as quais o telefone se conecta. Também as movimenta¢des bancarias e de cartes
de crédito, entre diversos outros atos cotidianos, deixam seus rastros, justificando a
caracterizacao que deu David Lyon da “Sociedade da Vigilancia”.

Este cenério condiz com a feicdo que a computagcdo em rede vem tomando sob
nossos olhos. As redes cada vez mais conectam n&o propriamente pessoas, porém
objetos — este € o paradigma futuro de uma “Internet das coisas”. Coisas, objetos,
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conectados a rede, criando ambientes inteligentes que reagem a presenca das pessoas e
de movimentos; um paradigma que podera enriquecer 0 nosso vocabulario cotidiano com
expressdes como “computacao ubiqua” ou “inteligéncia ambiental”. O reflexo pratico disto,
por exemplo, € que a recepcionista de um edificio sabera a qualquer momento onde se
encontra cada pessoa em seu interior. No limite, podemos chegar a situacéo aludida por
Mark Weiser, de que poderemos ter um diario “que se escreve a si mesmo”s.

Este cenario, porém, nao deve ser utilizado para justificar a inevitabilidade de mais
uma medida de carater tecnocratico, que possa acelerar a gradual erosdo das liberdades
fundamentais — pelo contrario, deve ser lido dentro deste contexto para que seus efeitos
sejam devidamente considerados.

Ha varios motivam que fundamentam o potencial prejuizo ao cidadao pela criagao
de mais um banco de dados a seu respeito. Por exemplo, os seus dados pessoais podem
ser armazenados em sistemas suscetiveis de ataques informatizados e utilizados por
terceiros contra o seu interesse. Esta € a idéia presente na nog¢ao de “risco informatico”,
um risco inerente as atividades de processamento de dados e que contribui a fragilizar a
posicdo do cidaddo na Sociedade da Informacdo. Outro ponto € que a utilizacdo da
informacado pessoal deve ser tdo transparente quanto possivel para o cidadéo, que deve
sempre saber qual informacgéo existe a seu respeito, qual a finalidade a que se destina e a
quais pessoais ela estard disponivel — ao contrério, cresce 0 risco da pessoa ser
indevidamente julgada e controlada somente a partir de seus dados, sem que possa se
defender e nem mesmo alegar uma eventual falsidade destes proprios dados.

A implementacdo de um banco de dados pessoais, em especial deste porte, ha de
ser considerada como uma atividade que implica em um risco por si mesma. A criacao de
um risco do género, para que possa se harmonizar com as previsdes constitucionais de
protecéo a pessoa em relacédo a sua dignidade e privacidade, somente seria justificada
mediante a verificacdo de duas condicbes (i) que seus respectivos beneficios o
justifiguem, ap6s uma necessaria ponderagao dos valores existenciais e patrimoniais em
questao; e (ii) que sejam tomadas medidas para reduzir os danos potenciais a um minimo
possivel. Esta idéia, alias, pode ser verificada com clareza nas leis alema e italiana sobre
protecdo de dados pessoais, no momento em que se referem ao chamado “principio da
necessidade”, segundo o qual o tratamento de dados somente se justifica quando for
estritamente necessario para o fim a ser alcancado, sendo que os dados pessoais devem
ser utilizados na menor medida possivel.

A existéncia de um repositorio de informacdes tao rico sobre as idas e vindas de
tantos cidaddos pode, conforme verificado, induzir a sua utilizagcdo de forma abusiva,
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quando nao por parte dos que possuem acesso ao sistema, igualmente no caso de
acesso ndo-autorizado - por exemplo, mediante a invasdo de sistema informatico. E
necessaria, a elaboracao de uma politica de acesso e de segurangca de dados, com a
identificacdo de procedimentos de seguranca a serem adotados e respectivos
responsaveis, tornando o sistema suficientemente robusto e seguro do ponto de vista da
arquitetura da informacao.

Em suma, um sistema poderoso como o SINIAV somente pode ser cogitado se
levados na devida conta os riscos potenciais ao cidadao pelo uso abusivo ou indevido de
suas informacdes pessoais. Isto seria possivel com o delineamento de um sistema no
qual o cidadao tenha claro quais as suas informacdes que serédo coletadas, por quem e
para quais finalidades seréo utilizadas, quais os meios que ele tera para efetivar o seu
direito de acesso a tais informacbes e, caso necessario, solicitar sua correcdo ou
cancelamento. E, muito importante, garantias de que estas informacdes nao serao
repassadas a terceiros, a ndo ser com seu expresso consentimento ou por forca de lei.

Outras iniciativas semelhantes de monitoramento, em outros paises, costumam ser
contrastadas pela devida consideracdo dos seus efeitos para as liberdades individuais.
Para mencionar um exemplo mais recente, o relatério anual da CNIL (Commission
Nationale de l'Informatique et des Libertés)®, a autoridade administrativa independente
francesa encarregada de zelar pela protecao de dados pessoais, alerta justamente para
os riscos da “Sociedade da vigilancia”. Dentre os casos tratados esta a “geolocalizacao”
de veiculos comerciais, que a autoridade considera possivel somente quando
determinadas condicdes e restricoes sdo observadas.

Ao contrario do que a gravidade da situacdo sugere, a referida Resolucao é
demasiadamente sintética ao tratar das garantias referentes aos dados tratados,
prevendo somente, em seu art. 7°, que “As informacgdes obtidas através do SINIAV e que
requeiram sigilo serdo preservadas nos termos da Constituicado Federal e das leis que
regulamentam a matéria.”

No que diz respeito a protecao dos dados dos cidadaos, além do perigo potencial
representado pela mera existéncia deste banco de dados, mencione-se também, em vista
da unica ressalva neste sentido prevista pela Resolugcdo, que uma politica de utilizacao
dos dados pessoais do cidaddao ndo pode basear-se somente em um modelo binario que
classifique os dados entre “sigilosos” e “publicos”.

Tal sistema binario muitas vezes é evocado ao se cogitar da utilizacdo de
informacdes pessoais. O fato € que hoje, com as vastas possibilidades de coleta e
processamento de informacdes, ndo mais podemos reputar categoricamente uma
informacdo como “publica” ou “sigilosa”; “in6cua” ou “sensivel” — ou, melhor, esta
categorizagcdo nao &€ mais Util como o foi em um tempo no qual as possibilidades de
acesso e intercambio de informagbes eram tremendamente menores do que sdo hoje.
Toda e qualquer informacdo pessoal, na verdade, pode ser utilizada licita ou
abusivamente, dependendo da forma como € usada e da finalidade a que se destina.
Assim, mais eficiente do que um mero sistema de proibicdes e permissdes para uso da
informacao pessoal € um sistema que garanta a transparéncia da usa utilizagdo para o
seu titular e o seu amplo direito de acesso e retificaco.
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Um sistema como o SINIAV, portanto, deve vir acompanhado de previsdes
especificas sobre a utilizacdo e seguranga dos dados pessoais coletados, sob pena de
representar uma concreta ameaca a privacidade e as garantias fundamentais dos
cidaddos — suscitando mesmo legitimas duvidas quanto a sua constitucionalidade,
principalmente no que tange ao direito a privacidade dos condutores de veiculos. Mesmo
certas medidas paliativas aparentemente 6bvias, como a anonimacgéo dos dados para os
tratamentos que tenham como finalidade a otimizacdo do planejamento viario e urbano,
estdo ausentes da resolugcdo. Uma medida deste género, em conclusdo, somente sera
legitima caso seja capaz de fornecer a devida garantia e protecdo a todos os interesses
em questéo e, acima de tudo, as garantias inviolaveis do cidadao, o que ndo é o caso em
sua atual formulacéo.



